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données, ...

@ Ensemble dénombrable de noms : canaux de communication,
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@ Ensemble dénombrable de noms : canaux de communication,
données, ...

@ Processus

P,Q == 0 | a(x).P | ab).P
| [a=b]P
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Syntaxe
Syntaxe

@ Ensemble dénombrable de noms : canaux de communication,
données, ...

@ Processus

P,Q == 0] a(x).P | a(b).P
| [a=b]P | (vx)P
| PlQ|P+Q|!P
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Syntaxe
Syntaxe

@ Ensemble dénombrable de noms : canaux de communication,
données, ...

@ Processus

P,Q == 0] a(x).P | a(b).P
| [a=b]P | (vx)P
| PlQ|P+Q|!P
@ Agents
A .= P
| ()P
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Syntaxe
Syntaxe

@ Ensemble dénombrable de noms : canaux de communication,
données, ...

@ Processus

P,Q == 0] a(x).P | alb).P
| [a=b]P | (vx)P
| PlQ|P+Q|!'P
@ Agents
A .= P
(0P
| (v2){y)P avec {z} C {y}
Onadoncz=couz=y.
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Composition des agents et des processus
@ Restriction :

wx)P =

(vx)P

Sébastien Briais (EPFL)

[m]

Une bisimulation ouverte pour le spi calcul



Composition des agents et des processus

@ Restriction :
wx)P = (vx)P
wx)(¥)P) = ()wx)P siy #x
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Semantique
Composition des agents et des processus

@ Restriction :

(vx)P

(y)(vx)P siy #x
(v2){(y)(vx)P siyg{Z}etx#y
(vx2)(y)P  siyé{Z}etx=y
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Semantique
Composition des agents et des processus

@ Restriction :

(vx)P = (vx)P
wx)(¥)P) = (¥)wx)P siy #x
wx)((v2)(y)P) = (w2){y)(vx)P siyg{Z}etx#y
wx)((v2) (¥)P) = (vx2)(y)P siyg{ztetx=y

@ Composition paralléle :
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Semantique
Composition des agents et des processus

@ Restriction :

wx)P = (vx)P
x) (V)P) = (V)wx)P siy # X
x) ((v2) (V)P) = (v2){y)(vx)P siy ¢ {Z}etx#y
wx)((v2) (y)P) = (wx2)(y)P  siyg{z}etx=y
@ Composition paralléle :
(()P)IQ = ()(PIQ) six ¢ fn(Q)

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 5/32



Composition des agents et des processus

@ Restriction :

N
X
L)

x)P = (

(vx) ((¥) ) = (x)P siy # X
wx)((v2) (y)P) = (v2){y)(vX)P siy ¢{Z}etx#y
wx)((v2) (y)P) = (wx2)(y)P  siyg{z}etx=y

@ Composition paralléle :
(()P)IQ = (x)(P|Q) si x ¢ n(Q)
(v2) )P)Q = (v2)(Y)(PIQ) si{z}Nfn(Q) =0
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Composition des agents et des processus

@ Restriction :

N
X
L)

x) P

(v =
wx)((y)P) = (¥)wx)P siy #x
wx)((v2)(y)P) = (v2)(y)(vx)P siyg{z}etx#y
wx)((v2)(y)P) = (wx2)(y)P  siyg{Z}etx=y
@ Composition paralléle :
(()P)IQ = (x)(P|Q) si x ¢ n(Q)
(v2) (n)PIQ = (v2) (¥)(PIQ) si{z}nfn(Q) =1

+ les version symétriques
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Intéraction entre agents

° Fjseudo—application :
Etant données
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Intéraction entre agents

° Fjseudo—application :
Etant données une abstraction F = (x)P
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Semantique
Intéraction entre agents

° E’seudo—application :
Etant données une abstraction F = (x)P et une concrétion
C=(vz)(y)Q (avec zNfn(P) = 0),
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Semantique
Intéraction entre agents

° E’seudo—application :
Etant données une abstraction F = (x)P et une concrétion
C=(v2)(y)Q (avec zNfn(P) = 0), on définit :

FeC:=(2)(PUUi}Q)
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Semantique
Intéraction entre agents

° E’seudo—application :
Etant données une abstraction F = (x)P et une concrétion
C=(v2)(y)Q (avec zNfn(P) = 0), on définit :

FeC:=(2)(PUUi}Q)

et la version symétrique C e F.
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Systéme de transition
INPUT

a(x).P 2 (x)P
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Systéme de transition
INPUT 2
a(x).P % (x)P
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Systéme de transition

INPUT A OuTPUT =
a(x).P = (x)P a(z).P = (z)P

PLF Q@icC

CLOSE-L -
P|Q— FeC
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Systéme de transition

INPUT A OuTPUT =
a(x).P = (x)P a(z).P = (z)P

PLF Q@Z&cC PLA
CLOSE-L . REs m z
PlQ — FeC (vz) P = (v2) A

Z n(p)
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Semantique
Systeme de transition

INPUT a OuTPUT =
a(x).P = (x)P a(z).P = (z)P

PEZF Q@ic PLA
CLOSE-L . RES m z¢&n(p)
PIQ L FeC (vz)P L (vz) A
PL P
IFTHEN —M8 —
la=alP L P
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Semantique
Systeme de transition

INPUT a OuTPUT =
a(x).P = (x)P a(z).P = (z)P

PE&F a@ic PLA
CLOSE-L . RES m z¢&n(p)
PlQ— FeC (vz)P = (v2)A
PL P PEA
IFTHEN ———— — PAR-L ——————
[a=a]lP — P PlQ = AlQ
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Semantique
Systeme de transition

INPUT a OuTPUT =
a(x).P = (x)P a(z).P = (z)P

PE&F a@ic PLA
CLOSE-L . RES m z¢&n(p)
PIQ L FeC (vz)P 5 (vz) A
PLP PLA PLA
IFTHEN ———— — PAR-L —————— Sum-L m
[a=a]P & P’ PlQ & AlQ P+Q%
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Semantique
Systeme de transition

INPUT a OuTPUT =
a(x).P = (x)P a(z).P = (z)P

PLF Q@icC PLA
CLOSE-L . RES m z¢&n(p)
PlQ— FeC (vz)P = (v2)A
PL P PEA PLA
IFTHEN ————— — PAR-L ————— Sum-L ——— —
[a=a]lP — P PlQ = AlQ P+Q—=A
P A PLF PacC
REP-ACT —— ——— REP-CLOSE -
P = A|lP 'P— FeC|'P
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Semantique
Systeme de transition

INPUT OuTPUT —
a(x).P & (x)P az).P 2 (Z)P
PLF Q@icC PLA
CLOSE-L . RES m z¢&n(p)
P|Q— FeC (vzZ)P = (v2) A
PL P PEA PLA
IFTHEN ————— PAR-L ———— SUM-L ————
[a=a]lP — P P|lQ = AlQ P+Q—=A
P A PLF PacC
REP-ACT —— ——— REP-CLOSE -
P = A|lP 'P— FeC|'P

+ CLOSE-R, PAR-R, SUM-R et ALPHA.
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Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P L P alors il existe Q telque Q - Q et (P, Q) c R
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P L P alors il existe Q telque Q - Q et (P, Q) c R

»siP3 (v2) (y)P’ alors il existe Q' tel que Q TN (v2) (y)Q et
(P,Q)eRrR

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 8/32



Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P L P alors il existe Q telque Q = Q et (P,Q) € R
» si P2 (v2) (y)P alors il existe @ tel que Q & (v2) (y)Q' et
(P,Q)eR
» si P 2 (x)P' alors pour tout nom y, il existe Q' tel que Q 2 (x)@
et (P'{k}, Q) eR
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» siP 5 P alorsil existe Q telque Q & Q' et (P, Q) € R
»siP3 (v2) (y)P’ alors il existe Q' tel que Q TN (v2) (y)Q et
(P,Q)eR
» si P 2 (x)P' alors pour tout nom y, il existe Q' tel que Q 2 (x)@
et (P{Vx}, Q{/x}) e R
@ R est une bisimulation précoce si de plus R est symétrique.
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P P alorsil existe @ telque Q = Q et (P, Q) e R
» si P2 (v2) (y)P alors il existe @ tel que Q & (v2) (y)Q@ et
(P,Q)eR
» si P 2 (x)P' alors pour tout nom y, il existe Q' tel que Q 2 (x)@
et (P{Vx}, Q{/x}) e R
@ R est une bisimulation précoce si de plus R est symétrique.
@ R est une simulation tardive si pour tout (P, Q) € R
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P P alorsil existe @ telque Q = Q et (P, Q) e R
» si P2 (v2) (y)P alors il existe @ tel que Q & (v2) (y)Q@ et
(P,.Q)eR
» si P 2 (x)P' alors pour tout nom y, il existe Q' tel que Q 2 (x)@
et (P'{"/x}, Q{"/x}) €R

@ R est une bisimulation précoce si de plus R est symétrique.
@ R est une simulation tardive si pour tout (P, Q) € R
» siP 5 P alors ...
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P P alorsil existe @ telque Q = Q et (P, Q) e R
» si P2 (v2) (y)P alors il existe @ tel que Q & (v2) (y)Q@ et
(P,.Q)eR
» si P 2 (x)P' alors pour tout nom y, il existe Q' tel que Q 2 (x)@
et (P'{"/x}, Q{"/x}) €R

@ R est une bisimulation précoce si de plus R est symétrique.
@ R est une simulation tardive si pour tout (P, Q) € R

» siP 5 P alors ...
» siP 2 (v2) (y)P alors ...
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P P alorsil existe @ telque Q = Q et (P, Q) e R
» si P2 (v2) (y)P alors il existe @ tel que Q & (v2) (y)Q@ et
(P,.Q)eR
» si P2 (x)P' alors pour tout nom y, il existe Q' tel que Q & (x)@
et (P{"x}, Q{x}) €R

@ R est une bisimulation précoce si de plus R est symétrique.
@ R est une simulation tardive si pour tout (P, Q) € R

» siP 5 P alors ...

» siP 2 (v2) (y)P alors ...

» si P2 (x)P alors il existe @ tel que Q & (x)Q' et pour tout nom
yona (P{k}, Q{k}) €R
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Bisimulation
Bisimulation précoce et tardive

@ R est une simulation précoce si pour tout (P, Q) € R
» si P L P alors il existe Q telque Q = Q et (P,Q) € R
»siP3 (v2) (y)P’ alors il existe Q' tel que Q TN (v2) (y)Q et
(P,Q)eR
» si P 2 (x)P' alors pour tout nom y, il existe Q' tel que Q 2 (x)@
et (P'{k}, Q) eR
@ R est une bisimulation précoce si de plus R est symétrique.
@ R est une simulation tardive si pour tout (P, Q) € R
» siP 5 P alors ...
» siP 2 (v2) (y)P alors ...

» si P2 (x)P alors il existe @ tel que Q 2 (x)@ et pour tout nom
yona (P{"i}, Q{k}) eR

@ Bisimilarités : ~¢, ~;
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Bisimulation ouverte
@ ~. et ~| ne sont pas des congruences
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q= x(2).y(2).0+y(2).x(2).0
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences

@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q= x(2).y(2).0+y(2).x(2).0

et C[] = a(y).[]
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(z).0]y(z).0
Q:=x(2).y(2).0+y(2).x(2).0
et C[[] = a(y).[]
@ Congruence précoce : P ~$ Q <= Po ~. Qo pour toute
substitution o.
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q:=x(2).y(2).0+y(2).x(2).0

et C[[] = a(y).[]

@ Congruence précoce : P ~¢ Q < Po ~. Qo pour toute
substitution o.

@ Dans la (bi)simulation ouverte, la quantification sur les
substitutions est rentrée a l'intérieur de la définition.
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :
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@ Congruence précoce : P ~¢ Q < Po ~. Qo pour toute
substitution o.
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q:=x(2).y(2).0+y(2).x(2).0

et C[[] = a(y).[]

@ Congruence précoce : P ~¢ Q < Po ~. Qo pour toute
substitution o.

@ Dans la (bi)simulation ouverte, la quantification sur les
substitutions est rentrée a l'intérieur de la définition.

@ R est une simulation ouverte si pour tout (P, Q) € R et tout o
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q:=x(2).y(2).0+y(2).x(2).0

et C[[] = a(y).[]
@ Congruence précoce : P ~¢ Q < Po ~. Qo pour toute
substitution o.
@ Dans la (bi)simulation ouverte, la quantification sur les
substitutions est rentrée a l'intérieur de la définition.
@ R est une simulation ouverte si pour tout (P, Q) € R et tout o
» si Po s P’ alors il existe Q' tel que Qo = Q et (P',Q) e R
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q:=x(2).y(2).0+y(2).x(2).0

et C[[] = a(y).[]
@ Congruence précoce : P ~¢ Q < Po ~. Qo pour toute
substitution o.
@ Dans la (bi)simulation ouverte, la quantification sur les
substitutions est rentrée a l'intérieur de la définition.
@ R est une simulation ouverte si pour tout (P, Q) € R et tout o
» si Po s P’ alors il existe Q' tel que Qo = Q et (P',Q) e R
» si Po 2 (v2) (y)P' alors il existe @ tel que Qo 2 (12) (y)Q@ et
(P,Q)eR
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Bisimulation
Bisimulation ouverte

@ ~. et ~| ne sont pas des congruences
@ car elles ne sont pas préservées par la réception :

P:=x(2).0]y(z).0
Q:=x(2).y(2).0+y(2).x(2).0

et C[[] = a(y).[]
@ Congruence précoce : P ~¢ Q < Po ~. Qo pour toute
substitution o.
@ Dans la (bi)simulation ouverte, la quantification sur les
substitutions est rentrée a l'intérieur de la définition.
@ R est une simulation ouverte si pour tout (P, Q) € R et tout o
» si Po s P’ alors il existe Q' tel que Qo = Q et (P',Q) e R
» si Po 2 (v2) (y)P' alors il existe @ tel que Qo 2 (12) (y)Q@ et
(P,Q)eR
» si Po 2 (x)P’ alors il existe @ tel que Qo 2 (x)Q@ et (P, @) e R
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Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées
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N CTIe  Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

c(x).(vk) S(k).[x=k]c(c).0
c(x).(vk) S(k).0

P:
Q:
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Bisimulation ouverte
@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
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Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
@ o devrait “respecter” I'inégalité x # k
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Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
@ o devrait “respecter” I'inégalité x # k

@ R est une simulation ouverte si pour tout (D, P, Q) € R et tout
g
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Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
@ o devrait “respecter” I'inégalité x # k

@ R est une simulation ouverte si pour tout (D, P, Q) € R et tout
o>D
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Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
@ o devrait “respecter” I'inégalité x # k

@ R est une simulation ouverte si pour tout (D, P, Q) € R et tout
o>D

» si Po = P’ alors il existe Q' tel que Qo — Q' et (Do, P', Q) € R
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Bisimulation ouverte
@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer

@ o devrait “respecter” 'inégalité x # k
@ R est une simulation ouverte si pour tout (D, P, Q) € R et tout
o>D
» si Po = P’ alors il existe Q' tel que Qo — Q' et (Do, P', Q) € R
» si Po 2 (x)P’ alors il existe Q' tel que Qo 2 (x)Q’ et
(Do, P,.Q)eR
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Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
@ o devrait “respecter” I'inégalité x # k
@ R est une simulation ouverte si pour tout (D, P, Q) € R et tout
o>D
» si Po = P’ alors il existe Q' tel que Qo — Q' et (Do, P', Q) € R
» si Po 2 (x)P’ alors il existe Q' tel que Qo 2 (x)Q’ et
(Do,P',Q)eR
» si Po & (v2) (y)P alors il existe Q' tel que Qo & (v2) (y)Q' et
(Do, P',Q)eR
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Bisimulation
Bisimulation ouverte

@ En fait, certaines substitutions ne devraient pas étre considérées

[x=k]c(c).0
0

o {¥/} ne sera pas une substitution & considérer
@ o devrait “respecter” I'inégalité x # k

@ R est une simulation ouverte si pour tout (D, P, Q) € R et tout
o>D

» si Po = P’ alors il existe Q' tel que Qo — Q' et (Do, P', Q) € R

» si Po 2 (x)P’ alors il existe Q' tel que Qo 2 (x)Q’ et
(Do, P, Q) e R .

» si Po & (v2) (y)P alors il existe Q' tel que Qo & (v2) (y)Q' et
(Do U {2} ® (fn(Po, Qo) Un(Do)), P, @) € R

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul

10/32



Bisimulation
Bisimulation ouverte (quelques propriétés)

@ La quantification sur toutes les substitutions conferent un c6té
paresseux a la bisimulation ouverte :
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Bisimulation
Bisimulation ouverte (quelques propriétés)

@ La quantification sur toutes les substitutions conferent un c6té
paresseux a la bisimulation ouverte :

P:=c(x).(t +1.7)
Q:=c(X).(tr+ 1.7+ 1.[x=2a]r)
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Bisimulation
Bisimulation ouverte (quelques propriétés)

@ La quantification sur toutes les substitutions conferent un c6té
paresseux a la bisimulation ouverte :

P:=c(x).(t +1.7)
Q:=c(x).(t+ 7.7+ 1. [x=a]r)

@ La bisimulation ouverte est une congruence
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Bisimulation
Bisimulation ouverte (quelques propriétés)

@ La quantification sur toutes les substitutions conferent un c6té
paresseux a la bisimulation ouverte :

P:=c(x).(t +1.7)
Q:=c(x).(r+ 7.7+ 7.[x=a]7)

@ La bisimulation ouverte est une congruence

@ Elle est “facilement” implémentable (MWB, ABC) via une version
symbolique
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Le spi calcul

Plan

9 Le spi calcul
@ Syntaxe
@ Sémantique
@ Bisimulation
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Le spi calcul
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Le spi calcul

@ Modélisation et étude des protocoles cryptographiques
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Sz
Le spi calcul

@ Modélisation et étude des protocoles cryptographiques
@ Messages

M,N := x| (M.N) | EncyM
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Sz
Le spi calcul

@ Modélisation et étude des protocoles cryptographiques
@ Messages
M,N == x| (M.N) | EncyM
@ Expressions
E,F = x| (E.F)| EnctE
| m(E) | m2(E) | DeciE
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Sz
Le spi calcul

@ Modélisation et étude des protocoles cryptographiques
@ Messages
M,N == x| (M.N) | EncyM
@ Expressions
E,F = x| (E.F)| EnctE
| m(E) | m2(E) | DeciE

@ Gardes

¢ == [E=F]|[E:N]
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Sz
Syntaxe

@ Processus

P,Q := 0| E(x).P | E(F).P
| oP | (wx)P
| PlQ|P+Q|!P
@ Agents
A== P
I (x)P

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul
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Le protocole “wide-mouthed frog”

()

O,
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Le protocole “wide-mouthed frog”

Q@ A— S:(A.Enc(B. k)
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Le spi calcul

Le protocole “wide-mouthed frog”

(o)
@/

@ A— S:(A.Enc}, (B.kas))
@ S— B:Enci((A. B).kas)
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Le spi calcul Syntaxe

Le protocole “wide-mouthed frog”

@ A— S:(A.Enc(B.kap))
@ S— B:Encj,((A.B).kap)
@ A— B:Ency,m
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Syntaxe
.. en spi calcul

(vKas, kes) B
(vkag) S((A. Enci(AS(B. kas))).B(Ency,,m).0

|B(x1).01B(x2).¢20
1S(%)-60B(ENCl,,((A. B) .72 (Deck, 72 (x0))). 0

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 16/32



Syntaxe
.. en spi calcul

(vKas; Kss) B
(vkag) S((A.Ency, (B. kag))).B(Ency,,m).0
|1B(x1).01B(x2).020
IS(x0).0B(Enci, ((A. B) . m2 (Dec;ASyr2 (xo)) )).0

do = [B=m1 (Deci, 72 (x0)) 1A [A=71 (¥o)]

¢1 = [B=m (m2 (Deciy,xt))1n[A=m (Deci, xi )]
))Xg:M]

2 [Dec’

) (7‘1’2 (Decissm
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Semantique
Composition des agents et des processus

@ Restriction :

vx)P = (vx)P
@) ((Y)P) = (V)wx)P siy #x
x) ((v2) (M)P) = (v2) (M)(vx) P siy ¢ {Z} et x ¢ n(M)
x) ((v2) (M)P) = (vx2)(M)P  siy ¢{z} etx e n(M)
@ Composition paralléle :
(OP)Q = (X)(PIQ) si x ¢ in(Q)

I
~—

N
Nz

(v2)(M)P)|Q -
+ les version symétriques

) IM)(PIQ) si{z} Nnn(Q) =
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Semantique
Intéraction entre agents

° E’seudo—application :
Etant données une abstraction F = (x)P et une concrétion
C = (vz) (M)Q (avec z N fn(P) = 0), on définit :

FeC:=z) (P{M}Q)

et la version symétrique C e F.

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul
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Semantique
Evaluation des expressions et des gardes

e.(a) = a
e:(EnckE) = EncyM siec(E)=Mc Mete(F)=NecM
ec(DeckE) = M siec(E)=EncyM c Metec(F)=NecM
e(E) = L dans les autres cas
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Semantique
Evaluation des expressions et des gardes

e.(a) = a
e:(EnckE) = EncyM sie;(E)=Mc Mete(F)=NecM
ec(DecrE) = M siec(E) =EncyM c Mete;(F)=NecM
e(E) = L dans les autres cas
e([E=F]) = true siecE)=e(F)=McM
e([E:N]) = true sie(E)=acN
e(¢) := false dans les autres cas
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Semantique
Systeme de transition

— e.(E)=a€eN e(F)=MeM
INPUT e(E)=acN OUTPUT o(E) — _ o(F)
E(x).P 2 (x)P E(F).P & (M)P
5P
IFTHEN ——— e = true
P L P (4)

+ CLOSE, PAR, RES, SuM, REP- et ALPHA.
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Bisimulation du pi en spi
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Bisimulation du pi en spi
@ Elles sont trop fines :

P(M) := (vk) c(EnciM).0

Sébastien Briais (EPFL)
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iz il
Bisimulation du pi en spi

@ Elles sont trop fines :
P(M) := (vk)c(Enc;M).0

@ On aimerait identifier P(M) et P(N) quelque soit M et N
(autrement dit le message M reste secret)
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iz il
Bisimulation du pi en spi

@ Elles sont trop fines :
P(M) := (vk)c(Enc;M).0

@ On aimerait identifier P(M) et P(N) quelque soit M et N
(autrement dit le message M reste secret)

@ Mais les bisimulations du pi calcul distinguent ces deux processus
dés que M # N.
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iz il
Bisimulation du pi en spi

@ Elles sont trop fines :
P(M) := (vk)c(Enc;M).0

@ On aimerait identifier P(M) et P(N) quelque soit M et N
(autrement dit le message M reste secret)

@ Mais les bisimulations du pi calcul distinguent ces deux processus
dés que M # N.

@ |l faut ajouter une notion d’indistingabilité...
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Les haies pour représenter la connaissance

@ Une haie h est une partie finie de M x M
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iz il
Les haies pour représenter la connaissance

@ Une haie h est une partie finie de M x M
@ La synthése S(h)

(M,N) € h

SYN-INC m

(Mi,Ny) e S(h) (M2, N,) € S(h)

SYN-ENC-S
(Encjy, My, Ency, Ny) € S(h)

(M1, Ni) e S(h) (M2, Np) € S(h)
(My. Mz), (N1 . Ny)) € S(h)

SYN-PAIR
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Bisimulation
Lanalyse

@ Lanalyse A(h) est la plus petite haie qui contient h et qui est
stable par analz(-)

(M,N) € h

ANA-INC
NAIN (M, N) € analz(h)

(Encjy, My, Ency, Ny) € analz(h) (Mz, N>) € S(h)

ANA-DEC-S
(M1, Ny) € analz(h)

((M1 . Mg), (N1 . N2)) S analz(h)
(My, Ny) € analz(h)

ANA-FST

((M1 . MQ), (N1 . N2)) S analz(h)
(M2, N>) € analz(h)

ANA-SND
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Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).
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Bisimulation
Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).

@ Une haie h est consistante si elle ne contient pas de
contradictions :
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Bisimulation
Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).
@ Une haie h est consistante si elle ne contient pas de

contradictions :
Pour tout (M,N) € h

» MeN < NeN
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Bisimulation
Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).
@ Une haie h est consistante si elle ne contient pas de
contradictions :
Pour tout (M,N) € h
»  MeN — NeN
» pourtout (M, NYe h-M=M — N=N
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Bisimulation
Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).
@ Une haie h est consistante si elle ne contient pas de
contradictions :
Pour tout (M,N) € h
»  MeN — NeN
» pourtout (M, NYe h-M=M — N=N
» M# (My.My)et N # (Ni.Np)
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Bisimulation
Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).

@ Une haie h est consistante si elle ne contient pas de
contradictions :
Pour tout (M,N) € h

MeN — NeN

pourtout (M NYe h- M=M — N=N

M # (My . M) et N # (N; . Nz)

si M = Encj,, My alors (M2, N2) ¢ S(h)

si N = Encj, N alors (M2, No) ¢ S(h)

vV vy vy VvYyy
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Bisimulation
Les éléments irréductibles et la consistance

@ 7Z(h) est la plus petite haie telle que S(Z(h)) = S(A(h)).
@ Une haie h est consistante si elle ne contient pas de
contradictions :
Pour tout (M, N) € h
» Me N < NeN
pourtout (M, NYe h-M=M — N=N
M # (My . Mz) et N # (Ny . Nz)
si M = Encj,, My alors (M2, N2) ¢ S(h)
si N = Encj, N alors (M2, No) ¢ S(h)

v

vV vy

@ Une haie consistante est irréductible.
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 25/32



Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,
» fn(P) C m(h) etfn(Q) C ma(h)
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,
» fn(P) C m(h) etfn(Q) C ma(h)
» h est consistante
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,
» fn(P) C m(h) etfn(Q) C ma(h)
» h est consistante
»siP5L PalorsQL Qet(hP,Q)eR
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

fn(P) C w1(h) et in(Q) C ma(h)

» h est consistante

»siP5L PalorsQL Qet(hP,Q)eR

siP3 (vC) (M)P' et a € 71(S(h)) alors

v

v
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

fn(P) C m1(h) et n(Q) C m2(h)

» h est consistante

»siP5L PalorsQL Qet(hP,Q)eR

si P2 (V&) (M)P' et a € m(S(h)) alors Q 2 (vd) (N)Q' avec

(a,b) € S(h)

v

v
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

fn(P) C m1(h) et n(Q) C m2(h)

» h est consistante

»siP5L PalorsQL Qet(hP,Q)eR

si P2 (V&) (M)P' et a € m(S(h)) alors Q 2 (vd) (N)Q' avec

(a,b) e S(h)et (Z(hU{(M,N)}),P',Q)eR

v

v
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

>

| 4

>

>

n(P) C m(h) et in(Q) C ma(h)

h est consistante

siP = PalorsQ= Qet(hP,Q)eR

si P2 (V&) (M)P' et a € m(S(h)) alors Q 2 (vd) (N)Q' avec
(a,b) € S(h) et (Z(hU {(M,N)}), P, Q) € R

si P2 (x)P et ac m(S(h)) alors
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

>

| 4

>

>

n(P) C m(h) et in(Q) C ma(h)

h est consistante

siP = PalorsQ= Qet(hP,Q)eR

si P2 (V&) (M)P' et a € m(S(h)) alors Q 2 (vd) (N)Q' avec
(a,b) € S(h) et (Z(hU {(M,N)}), P, Q) € R

si P2 (X)P' et ae m(S(h)) alors Q 2 (x)@ avec (a, b) € S(h)
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

» fn(P) C my(h) et fn(Q) C m2(h)

» h est consistante

»siP5L PalorsQL Qet(hP,Q)eR

> siP 2 (vB) (M)P' et ac mi(S(h)) alors Q 2 (vd) (N)Q' avec
(a,b) e S(h)et (Z(hUu{(M,N)}),P',Q)eR

» si P2 (x)P etac my(S(h)) alors Q LN (x)@ avec (a,b) € S(h) et
pour tout (M, N) € S(h)on a (h, P"{M,}, Q@ {Ni}) € R

)
(
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Bisimulation
La bisimulation tardive a haie

@ Une relation “symmétrique” R est une bisimulation tardive a haie
si pour tout (h, P, Q) € R,

>

| 4

>

>

fn(P) C m(h) et fn(Q) C m2(h)

h est consistante

siP = PalorsQ= Qet(hP,Q)eR

si P2 (V&) (M)P' et a € m(S(h)) alors Q 2 (vd) (N)Q' avec
(a,b) e S(h)et (Z(hUu{(M,N)}),P',Q)eR

si P2 (x)P' etae m(S(h)) alors Q LN (x)@ avec (a, b) € S(h) et
pour tout (M, N) € S(huB)ona (huB,P'{M.},Q{N\}) e R

~—
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Plan

© La bisimulation ouverte en spi calcul
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A propos des substitutions admissibles

@ Dans le pi calcul, les distinctions sont suffisantes pour restreindre
'ensemble des substitutions ... mais pas dans le spi
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A propos des substitutions admissibles

@ Dans le pi calcul, les distinctions sont suffisantes pour restreindre
'ensemble des substitutions ... mais pas dans le spi

@ Plutét que d’interdire la fusion de termes via des distinctions, on
va caractériser quels noms sont “substituables” et par quels
termes on peut les remplacer.

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 27/32



A propos des substitutions admissibles

@ Dans le pi calcul, les distinctions sont suffisantes pour restreindre
'ensemble des substitutions ... mais pas dans le spi

@ Plutét que d’interdire la fusion de termes via des distinctions, on
va caractériser quels noms sont “substituables” et par quels
termes on peut les remplacer.

@ Pour P := ¢(x).(vk) c(k).[x=k]c(c).0
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A propos des substitutions admissibles

@ Dans le pi calcul, les distinctions sont suffisantes pour restreindre
'ensemble des substitutions ... mais pas dans le spi

@ Plutét que d’interdire la fusion de termes via des distinctions, on
va caractériser quels noms sont “substituables” et par quels
termes on peut les remplacer.

@ Pour P := ¢(x).(vk) c(k).[x=k]c(c).0
X :nom “substituable” (variable) par toutes les valeurs que peut
construire I'observateur au moment ou x est regu (par P)
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A propos des substitutions admissibles

@ Dans le pi calcul, les distinctions sont suffisantes pour restreindre
'ensemble des substitutions ... mais pas dans le spi

@ Plutdt que d'interdire la fusion de termes via des distinctions, on

va caractériser quels noms sont “substituables” et par quels
termes on peut les remplacer.

@ Pour P := ¢(x).(vk) c(k).[x=k]c(c).0
X :nom “substituable” (variable) par toutes les valeurs que peut
construire I'observateur au moment ou x est regu (par P)
k : nom “non substituable” (constante)
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A propos des substitutions admissibles

@ Dans le pi calcul, les distinctions sont suffisantes pour restreindre
'ensemble des substitutions ... mais pas dans le spi

@ Plutdt que d'interdire la fusion de termes via des distinctions, on
va caractériser quels noms sont “substituables” et par quels
termes on peut les remplacer.

@ Pour P := ¢(x).(vk) c(k).[x=k]c(c).0
X :nom “substituable” (variable) par toutes les valeurs que peut
construire I'observateur au moment ou x est regu (par P)

k : nom “non substituable” (constante)

@ K-open bisimulation
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Représentation de I'environnement

@ Un environnement est maintenant un triplet e = (h, v, <)
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Représentation de I'environnement

@ Un environnement est maintenant un triplet e = (h, v, <)

» h: haie contenant les connaissances accumulées par
I'environnement
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Représentation de I'environnement

@ Un environnement est maintenant un triplet e = (h, v, <)
» h: haie contenant les connaissances accumulées par
I'environnement
» v :variables dont les valeurs sont données par I'environnement
» < :historique de la construction de la connaissance

@ On définit 'ensemble des paires de substitutions (o, p) qui
respectent un environnement e.
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Représentation de I'environnement

@ Un environnement est maintenant un triplet e = (h, v, <)
» h: haie contenant les connaissances accumulées par
I'environnement
» v :variables dont les valeurs sont données par I'environnement
» < :historique de la construction de la connaissance

@ On définit 'ensemble des paires de substitutions (o, p) qui
respectent un environnement e.

@ ... ainsi que I'environnement mis a jour e(®*) qui reflétent les choix
de (o, p)

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 28/32



Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,
» e contient les noms libres de P et Q
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,
» e contient les noms libres de P et Q

» e est consistant
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,
» e contient les noms libres de P et Q
» e est consistant
» siPo 5 Palors Qp = Q et (el P.Q)eR
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,
» e contient les noms libres de P et Q
» e est consistant
» siPo 5 Palors Qp = Q et (el P.Q)eR
si Po 2 (x)P' et a e n1(S(el*)) alors

v
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,
» e contient les noms libres de P et Q
» e est consistant
» siPo 5 Palors Qp = Q et (el P.Q)eR
si Po 2 (x)P' et a € m(S(e@")) alors Qp 2 (x)Q' avec
(a,b) € S(elo”) et (el7”) +, (x,y), P, Q)R

v
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o,p)> e,

>

| 4

>

>

e contient les noms libres de P et Q

e est consistant

si Po = P alors Qp = Q et (el”?) P'. Q)€ R

si Po 2 (x)P' et a € m(S(e@")) alors Qp 2 (x)Q' avec
(a,b) € S(elo”) et (el7”) +, (x,y), P, Q)R

si Po 2 (&) (M)P' et a € m(S(e\))) alors
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Bisimulation ouverte en spi

@ Une relation “symétrique” R est une bisimulation ouverte a haie si
pour tout (e, P, Q) € R et (o, p) > €,

>
>
>

>

e contient les noms libres de P et Q

e est consistant

si Po = P alors Qp = Q et (el”?) P'. Q)€ R

si Po 2 (x)P' et a € m(S(e@")) alors Qp 2 (x)Q' avec
(a,b) € S(elo”) et (el +, (x,y), P, Q) eR

si Po 2 (v8) (M)P' et a e 11 (S(el"")) alors Qp 2 (vd) (N)Q’
avec (a,b) € S(elo")) et (o) +, (M,N),P’,Q) € R
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Un probléme de typage
@ P = a(x).x(M).a(Decjx).0
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Un probleme de typage
@ P = a(x).x(M).a(Decjx).0

@ Avec la définition précédente, la derniére transition sera examinée
car les substitutions de la forme {E"%N/,} ne sont pas interdites.
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Un probléme de typage

@ P = a(x).x(M).a(Decjx).0
@ Avec la definition précédente, la derniere transition sera examinée
car les substitutions de la forme {E"%N/,} ne sont pas interdites.

@ Mais comme x a été utilisé comme canal auparavant, x ne peut
pas prendre d’autres valeurs qu’'un nom de canal.

Sébastien Briais (EPFL) Une bisimulation ouverte pour le spi calcul 30/32



Un probléme de typage
@ P = a(x).x(M).a(Decjx).0

@ Avec la définition précédente, la derniére transition sera examinée
car les substitutions de la forme {E"%N/,} ne sont pas interdites.

@ Mais comme x a été utilisé comme canal auparavant, x ne peut
pas prendre d’autres valeurs qu’'un nom de canal.

@ On modifie donc les définitions précédentes pour prendre en
compte les noms “substituables” qui ne peuvent prendre comme
valeur que des noms de canaux.
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pas prendre d’autres valeurs qu’'un nom de canal.

@ On modifie donc les définitions précédentes pour prendre en
compte les noms “substituables” qui ne peuvent prendre comme
valeur que des noms de canaux.

@ On modifie aussi le systéeme de transitions pour collecter les noms
dont le fait d’étre un simple nom a permis de dériver la transition.
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Un probléme de typage

@ P = a(x).x(M).a(Decjx).0
@ Avec la definition précédente, la derniere transition sera examinée
car les substitutions de la forme {E"%N/,} ne sont pas interdites.

@ Mais comme x a été utilisé comme canal auparavant, x ne peut
pas prendre d’autres valeurs qu’'un nom de canal.

@ On modifie donc les définitions précédentes pour prendre en
compte les noms “substituables” qui ne peuvent prendre comme
valeur que des noms de canaux.

@ On modifie aussi le systéeme de transitions pour collecter les noms
dont le fait d’étre un simple nom a permis de dériver la transition.

@ Au final, un environnement peut étre vu comme une séquence
ho(x1, y1)h1(x2, y2) - - - (Xn, Yn)hn @avec hy C hp C --- C hj et
certains couples (x;, y;) sont marquées comme ne pouvant
prendre comme valeur que des noms de canaux.
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Conclusion

@ On a généralisé la notion de bisimulation ouverte (paresseuse) au
cas du spi calcul.
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de congruence (Alwen Tiu, 2007).
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ouverte.
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Conclusion

@ On a généralisé la notion de bisimulation ouverte (paresseuse) au
cas du spi calcul.
» Cette définition est correcte.
» C’est une extension de la bisimulation ouverte de Sangiorgi.
» Une variante de cette bisimulation posséde de bonnes propriétés
de congruence (Alwen Tiu, 2007).

@ On a proposé une version symbolique de cette bisimulation
ouverte.

» ...qu’on a prouvé correcte et complete.

» Certains algorithmes restent a formaliser.

» |déalement, on aimerait pouvoir extraire un outil d’'une formalisation
Coq...
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Merci |
Questions ?
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